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Inledning

Denna policy ir det dvergripande dokumentet for Tierps kommunkoncerns' interna
sakerhetsarbete. Policyn konkretiseras genom riktlinjer och rutiner.

Kommunens sikerhetspolicy ska vara vél forankrad i organisationerna. Policyn med
tillhérande riktlinjer och rutiner ska underlétta for medarbetare och fortroendevalda
att forsta sin roll och sitt ansvar i kommunkoncernens sikerhetsarbete.
Kommunstyrelsen respektive aktuella nimnder ansvarar for att sdkerhetsarbetet
som géller den egna forvaltningen foljer sdkerhetspolicyn samt dvriga till omradet
gillande styrdokument.

Sakerhetspolicyn omfattar kommunkoncernens samlade arbete med skydd mot
oonskade hédndelser, det vill sdga mot kriser, olyckor och brott som drabbar
manniskor, egendom, miljo eller samhéllsfunktion. Sékerhetsarbetet stracker sig
langs hela skalan frén frekventa hindelser som paverkar ett fatal manniskor till
ovanliga héndelser som drabbar hela eller delar av samhéllet.

Policyn omfattar, med undantag for stycket avseende brandskydd, hela
kommunkoncernen om inte annat uppges.

Kommunstyrelsen ges i uppdrag att ta fram och faststélla riktlinjer som
konkretiserar denna sidkerhetspolicy enligt vad som nedan anges. De kommunala
bolagen ges 1 uppdrag att ta fram och faststilla riktlinjer och andra styrdokument
som overensstimmer med denna policy.

Syfte

Ett vdl genomarbetat sidkerhetsarbete dr en forutséattning for att trygga allménhetens
och kommunens sidkerhet. Kommuninvanare, besokare, fortroendevalda, foretag,
organisationer och anstdllda har rétt att krdva en acceptabel niva géllande sidkerhet
inom kommunen och dess verksamheter. Sikerhetsarbetet inom kommunen ska
bedrivas i enlighet med lagar, foreskrifter, regler och instruktioner som faststéllts av
riksdag, regering och myndigheter.

Sverige star nu infor att dteruppbygga totalforsvaret vilket innebar ett krav pa
kommunerna att arbeta aktivt med det civila forsvaret vilket far stor baring pa
sdkerhetsarbetet.

Sakerhetspolicyn och dértill horande riktlinjer syftar till att tydliggéra kommunens
maélsittning, omfattning och ansvar inom sidkerhetsarbetet. Policyn syftar vidare till
att skapa forutsittningar for att stodja kommunstyrelsen, kommunens namnder,
verksamheter och bolag i deras sdkerhetsarbete.

! Bolagen ska folja de av Kommunfullmiktige antagna styrdokumenten som ér applicerbara for
bolagets verksamhet savida dessa styrdokument inte strider mot bolagsordningen eller mot tvingande
bestimmelser i lag eller annan forfattning [...] (§ 4 i nu géllande dgardirektiv).



Malsattning

Sakerhetsarbetet dr en naturlig del 1 budgetprocessen och ska vara en integrerad del
i all verksamhet som bedrivs inom kommunkoncernen. Syftet med detta arbete &r
att forebygga och begransa negativa effekter av oonskade hindelser som kan drabba
ménniskor, egendom, miljoé och viktiga samhallsfunktioner. Sékerhetsarbetet ska
ocksa ligga till grund for kommunens forberedelser for och formaga att hantera
kriser i fredstid och sékerstélla kommunens formaga inom totalfoérsvaret vid hojd
beredskap.

Overgripande ansvar

Det dvergripande ansvaret {for sékerhetsarbetet dvilar Kommunfullméktige
respektive Kommunstyrelsen och bolagsstyrelser respektive VD.

Kommunfullméktige faststiller de ekonomiska ramarna och sékerhetspolicyn for
den kommunala verksamheten, samt sakerhetspolicyn for de kommunala bolagen.
Kommunfullméktige faststiller ocksd kommunkoncernens malséttning och
omfattning avseende sékerhetsarbetet.

Kommunstyrelsen har ett vergripande ansvar for sékerhetsfragorna i kommunen
samt faststiller overgripande riktlinjer avseende sidkerhetsarbetet. Kommunstyrelsen
utovar genom kommundirektdren och sékerhets- och beredskapsfunktionen
fortlopande tillsyn samt samordnar, ger rad och direktiv inom sdkerhetsomradet.

Omfattning

Sakerhetspolicyn ska fungera som ett dvergripande styrdokument som anger
inriktning och lagger ramar for sédkerhetsarbetet. Sdkerhetsarbetet konkretiseras
genom riktlinjer beslutade av kommunstyrelsen — befintliga liksom framtida sddana
— och omfattar foljande omraden:

e Civilforsvar och hojd beredskap

e Sikerhetsskydd

e Risk- och sarbarhetsanalys, extraordindra hindelser

e Informationssdkerhet

e Intern sdkerhet
o Brandskydd

De riktlinjer om ndmns ovan konkretiseras ytterligare genom
verksamheternas/bolagens egna rutiner och andra styrande dokument pa
verksamhets-/bolagsniva som anpassats till respektive verksamhets speciella behov.

Det 6vergripande sékerhetsarbetet omfattar kommunkoncernens fortroendevalda
och styrelseledamoter, anstéillda samt alla till kommunen hérande lokaler,
anldggningar, verksamheter och liknande. Samtliga medarbetare ansvarar for att
efterleva denna policy liksom koncernens regelverk i 6vrigt vad géller sdkerhet.
Entreprenorer, inhyrd personal, konsulter, leverantérer och dvriga externa parter
omfattas ocksa de av sikerhetspolicyn i tillimpliga delar.



I den man ett mer specifikt sakerhetsarbete ar pakallat, exempelvis f6r en enskild
individ eller ett kommunalt bolag, faller det utanfor det dvergripande
sikerhetsarbetet som denna policy avser.

Civilférsvar och hojd beredskap

For att kommunkoncernen ska fullgora sina ataganden avseende atgérder infor och
vid extraordinira hindelser i fredstid samt vid hojd beredskap maste koncernen
kontinuerligt bedriva ett grundlaggande civilt beredskapsarbete. Med detta menas
bl.a. skyldigheten att med kontinuitet upprétthalla kommunens samhéllsviktiga
verksamhet inom sitt geografiska omrade samt 1 6vrigt uppfylla det geografiska
omradesansvaret.

I riktlinjerna for civil beredskap ska anges vilka dtgidrder som kommunkoncernen
vidtar samt vilka rutiner som finns eller behover tas fram och faststéllas {or att
uppfylla ansvaret enligt ovan.

De kommunala bolagen ska, i den mén det dr aktuellt for bolaget ifraga, delta i
kommunens totalforsvarsplanering. Bolagen ansvarar ocksa for den egna
verksamhetens beredskapsforberedelser inom ramen for det civila forsvaret. Med
detta avses exempelvis att bolaget 1 fredstid ska identifiera vilken av bolagets
verksamhet som ska bedrivas i h6jd beredskap, planera for bolagets
krigsorganisation samt sékerstélla personalbemanning i bolagets krigsorganisation.

Sakerhetsskydd

Begreppet sdkerhetsskydd anvinds for att beskriva forebyggande atgirder for att
skydda Sveriges sdkerhet. Det syftar primért till att ge skydd mot spioneri, sabotage,
terroristbrott och andra fientliga angrepp mot Sveriges sidkerhet.

Kommunens sékerhetsskyddschef leder den 6vergripande uppfdljningen och
samordningen av kommunkoncernens samlade sékerhetsskyddsarbete

Risk- och sarbarhetsanalys, extraordindra handelser

Kommunen ska enligt lag (2006:544) om kommuners och regioners dtgdrder infor
och vid extraordindra hdndelser i fredstid och hdjd beredskap genom en risk- och
sarbarhetsanalys identifiera vilka extraordindra hindelser i fredstid som kan intrédffa
och hur dessa kan paverka den egna verksamheten. Analysen ska ocksé pavisa
eventuella sdrbarheter i organisationen. Resultatet sammanstélls i1 en risk- och
sérbarhetsanalys som i delar presenteras for kommunfullméktige respektive
kommunstyrelsen for beslut.

Kommunen ska, enligt en 6verenskommelse mellan SKR och MSB, med beaktande
av risk- och sérbarhetsanalysen for varje ny mandatperiod bland annat ta fram ett
styrdokument som ska ange kommunkoncernens vergripande mal och inriktning
for arbetet med krisberedskap samt med civil beredskap under mandatperioden.
Detta styrdokument ska rapporteras till och antas av kommunfullméktige.



De kommunala verksamheterna och bolagen ska utifran resultatet av risk- och
sarbarhetsanalysen aktivt arbeta for att reducera risker och sérbarheter inom sitt
ansvarsomrade.

Informationssakerhet

Samtliga verksamheter inom kommunkoncernen omfattas av kommunens
informationssidkerhetsarbete. En kommunkoncern hanterar stora miangder
information som omfattas av kraven att arbeta med informationssékerhet. Arbetet
avser koncernens formaga att hantera all information sd att legala, etiska och
verksamhetsmaissiga intentioner uppratthalls.

Malsittningen med informationssékerhetsarbetet ar att skydda kommunkoncernen,
dess verksamheter och invénare som annars riskerar att lida skada genom bristande
informationssédkerhet. Koncernen ska med anledning av detta vardera information
och kartldgga informationsrelaterade risker for att genom detta ge informationen ett
relevant skydd.

I riktlinjen for informationssékerhet ska anges vilka atgérder som
kommunen/bolagen vidtar samt vilka rutiner som finns eller behover tas fram och
faststillas for att uppfylla ansvaret enligt ovan.

Intern sakerhet

Intern sékerhet &r ett samlingsbegrepp for alla de dtgédrder som kan vidtas 1 syfte att
skapa en sékerhetsmedveten och robust organisation. Begreppet omfattar sdvil de
forebyggande atgirderna som de atgirder som vidtas under eller efter en planerad
eller oplanerad héndelse. Kommunkoncernens interna riskhantering ar av avgorande
betydelse for att uppna ett enhetligt internt sdkerhetsarbete.

Ansvaret for intern sékerhet foljer det normala verksamhetsansvaret.

Verksamheterna/bolagen ska;

o Tillse att sdkerhets- och beredskapsfragorna ingar som en naturlig och
integrerad del i styrning, ledning, budget och samordning av verksamheten
och ska verka for 6kad kunskap och medvetenhet i sdkerhetsfragor.

o Tillse att arbetet med sdkerhets- och beredskapsfragor bedrivs samordnat
och systematiskt samt att alla verksamheter/enheter omfattas. Som ett led i
samordningen ska verksamhetsomraden och bolag utse sédkerhetsombud.

e Prioritera arbetet med policyer, planer, riktlinjer, rutiner och andra
sdkerhetshdjande dokument.

e Kontinuerligt arbeta forebyggande for att undvika stérningar och 6ka
verksamhetens robusthet pa hela skalan fran smahéndelser till allvarliga
samhillsstorningar och vidpnad konflikt.

e Rapportera skador och incidenter i kommunens gemensamma skade- och
incidentrapporteringssystem.?

2 Giller ej de kommunala bolagen som har/ska ha egna kanaler for rapportering



I syfte att sdkerstdlla ett enhetligt internt sdkerhetsarbete inom kommunen ska en
riktlinje tas fram och faststillas. Riktlinjen ska omfatta savél riskhantering som
ovriga nddvéandiga omraden som syftar till att sdkerstilla ett enhetligt internt
sdkerhetsarbete med malsittningen att uppnd en sidkerhetsmedveten och robust
organisation. De kommunala bolagen ska ta fram motsvarande styrdokument for
den egna verksamheten.

Brandskydd

Den 6vergripande malséttningen for forebyggande brandskyddsarbete ér att 1
enlighet med lag (2003:778) om skydd mot olyckor i forsta hand att forebygga
brands uppkomst. Verksamheterna ska dven ha forméga att hantera och begrénsa
skadorna som uppstér till f61jd av brand. Syftet 4r att ingen ska do eller skadas till
pa grund av brand i kommunens verksamheter samt att reducera skadekostnader och
storningar.

Verksamheterna ska:

Bedriva systematiskt brandskyddsarbete (SBA).

Ansvara for ledning och kontroll av brandskyddet och tillse att en adekvat
brandskyddsorganisation finns.

Fortlopande tillhandahalla brandskyddsrelaterad utbildning och information
till samtliga anstdllda. Sarskilda brandutbildningsinsatser skall
tillhandahéllas nyanstélld personal.

Tillse att skriftlig dokumentation finns rérande SBA och
brandskyddsatgérder.

Fortlopande gora brandriskbeddomningar samt identifiera riskminimerande
atgérder.

Folja upp brand eller brandtillbud for att ge regelutvecklande
erfarenhetsunderlag.

Verksamheter (enheter eller liknande) ska ha brandskyddsombud.

Uppfdljning och revidering

Denna policy f6ljs upp érligen och revideras vid behov. En 6versyn av policyn i sin
helhet genomfors 1 samband med varje ny mandatperiod.

3 Stycket omfattar ¢j de kommunala bolagen som forutsitts ha egna styrdokument avseende
brandskydd
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